
C y b e r  Tw i e rd za  E n te r p r i s e  j e st  g r ą  sy m u l a c y j n ą p o l e ga j ą c ą  n a  

b u d o w ie n a j b a rd z ie j  o d p o r n e go syste m u  za b e z p i e c ze ń  ś ro d o w is ka  

te l e i n fo r m at yc z n e go o ra z s ku te c z ny m re a go wa n iu  n a c y b e rata k i .

Interakcja Wiedza Networking Strategie

C y b e r  T w i e r d z a t o  g r a  z e s p o ł o w a  

p o l e g a j ą c a  

n a  w y b o r z e  o d p o w i e d n i e j  s t r a t e g i i  

z a p o b i e g a n i a  

o r a z  r e a g o w a n i a  n a  i n c y d e n t y .  

P o d c z a s  g r y  u c z e s t n i c y  w a r s z t a t ó w  

m o g ą  w s p ó ł p r a c o w a ć ,  a b y  o s i ą g n ą ć  

c e l  -  o c h r o n a  a k t y w ó w  

i c h  o r g a n i z a c j i .  

G r a  u m o ż l i w i a  l e p s z e  

z r o z u m i e n i e  e k o s y s t e m u  

c y b e r b e z p i e c z e ń s t w a  j a k o  

c a ł o ś c i  o r a z  w z a j e m n y c h  

p o w i ą z a ń  p o m i ę d z y  

j e g o  p o s z c z e g ó l n y m i  

k o m p o n e n t a m i .  

G r a  s t w a r z a  s z a n s e  n a  u s t a l e n i e  

l u b  u t w o r z e n i e  r e l a c j i  p o m i ę d z y  

u c z e s t n i k a m i ,  k t ó r e  m o ż n a  

p ó ź n i e j  w y k o r z y s t a ć  p r a k t y c z n i e  

w  r z e c z y w i s t y m  ś r o d o w i s k u  

p r a c y .  

P o  z a k o ń c z e n i u  g r y  p o z o s t a j e  

w i e l e  t e m a t ó w  d o  d a l s z e j  

d y s k u s j i  i  w y m i a n y  o p i n i i .  

U c z e s t n i c y  m o g ą  z r o z u m i e ć  

i  p r z e t e s t o w a ć  r ó ż n e  s t r a t e g i e  

r e a l i z a c j i  b u d ż e t u  

n a  c y b e r b e z p i e c z e ń s t w o ,  

w  s z c z e g ó l n o ś c i  s k u t e c z n o ś c i  i c h  

i n w e s t y c j i  w  o b s z a r z e  p r e w e n c j i  

i  r e a k c j i  n a  i n c y d e n t .  



G r a  b a z u j e  n a  a p l i k a c j i  w e b o w e j  i  

w y ko r z y s t u j e  s p e c j a l n i e  p r z y g o t o w a n e  k a r t y  

s y m b o l i z u j ą c e  Z a b e z p i e c z e n i a  z  o ś m i u  

o b s z a r ó w :

D z i e w i ą t y  o b s z a r  –  Ź r ó d ł a  D a n y c h  –  j e s t  

p o w i ą z a n y  z  w y k r y w a n i e m  c y b e r a t a kó w.



atak poprzez kampanie w 

mediach społecznościowych 

(haktywizm),  a następnie 

wykorzystanie przejętej  

infrastruktury f irmy 

do przeprowadzenia dalszych 

cyberataków na inne cele 

(~45 min)

firma 

konsultingowa

Atak mający na celu 

kradzież cennych 

danych.

(~30 min)

firma z sektora 

transportu

atak przy użyciu legalnego 

oprogramowania (dostawca 

oprogramowania został 

skompromitowany) 

(~45 min)

firma 

produkcyjna

Atak mający na celu 

przejęcie zasobów 

chmurowych.

(~30 min)

firma korzystająca z 

usług chmurowych

Atak ransomware.

(~30 min)

przedsiębiorstwo 

usługowe Atak na strony WWW 

z wykorzystaniem 

podatności .

(~30 min)

sklep 

internetowy

Scenar iusze  w grze  powstają  na  baz ie  wykrytych  cyberataków
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